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Kính gửi:  

- Đơn vị chuyên trách về CNTT các Bộ, cơ quan ngang Bộ,  

cơ quan thuộc Chính phủ; 

- Sở Thông tin và Truyền thông các tỉnh, thành phố trực thuộc 

Trung ương;  

- Hệ thống các đơn vị chuyên trách về an toàn thông tin.     

Thực hiện công tác quản lý nhà nước và thực thi pháp luật về đảm bảo an 

toàn thông tin, Cục An toàn thông tin (Trung tâm Giám sát an toàn không gian 

mạng quốc gia) triển khai giám sát an toàn thông tin trên không gian mạng và phát 

hiện một số website của cơ quan, tổ chức nhà nước vẫn thường xuyên bị lợi dụng 

để chuyển hướng, đăng tải hoặc liên kết với nội dung không phù hợp như: quảng 

cáo, đánh bài, cờ bạc,... Nội dung không phù hợp này còn hiển thị ngay trên  kết 

quả tìm kiếm của một số công cụ tìm kiếm phổ biến. 

Sau khi rà soát các website của cơ quan nhà nước, đã phát hiện ít nhất 86 

website đang bị chèn nội dung không phù hợp. Trong đó, có 49 website thuộc 

quản lý của 07 bộ, ngành và 37 website thuộc quản lý của 15 tỉnh, thành phố trực 

thuộc Trung ương.  

Thực trạng website của các cơ quan, tổ chức nhà nước bị chuyển hướng, 

đăng tải hoặc liên kết với nội dung không phù hợp đã và đang xảy ra trong thời 

gian gần đây. Bộ Thông tin và Truyền thông, Cục An toàn thông tin cũng đã cảnh 

báo, hướng dẫn xử lý rộng rãi tại công văn số 6237/BTTTT-CATTT ngày 

29/12/2022 và công văn số 381/CATTT-NCSC ngày 17/03/2023, đồng thời gửi 

thư điện tử cảnh báo đến đầu mối các cơ quan, đơn vị. Tuy nhiên, việc rà soát và 

thực hiện các biện pháp xử lý và phòng chống, ngăn chặn tái diễn vẫn chưa được 

thực hiện triệt để. Vấn đề này sẽ trở nên rất nguy hiểm và nghiêm trọng nếu bị lợi 

dụng để đăng tải, phát tán những thông tin xuyên tạc về chủ trương của Đảng và 

chính sách, pháp luật của Nhà nước hoặc thông tin vi phạm pháp luật khác. 

Nhằm hạn chế, ngăn chặn, xử lý sớm tình trạng trên, Cục An toàn thông tin 

đề nghị Quý Đơn vị thực hiện: 

1. Rà soát toàn bộ website thuộc phạm vi quản lý để phát hiện và xóa bỏ nội 

dung không phù hợp, có biện pháp xử lý triệt để, ngăn chặn không để tái diễn tình 

trạng website bị cài cắm, đăng tải, chuyển hướng hoặc liên kết với nội dung không 

phù hợp. Gửi thông tin kết quả rà soát, xử lý và cập nhật danh sách đầu mối tiếp 
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nhận cảnh báo về Cục An toàn thông tin, Bộ Thông tin và Truyền thông trước 

ngày 30/6/2023.  

2. Tăng cường giám sát và sẵn sàng các phương án xử lý khi phát hiện có 

dấu hiệu bị cài cắm, khai thác, tấn công mạng; đồng thời thường xuyên theo dõi 

kênh cảnh báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin 

để phát hiện kịp thời các nguy cơ tấn công mạng. 

Trường hợp có vướng mắc hoặc cần hướng dẫn, xin liên hệ: Ông Phạm Thái 

Sơn, Trưởng phòng Kỹ thuật nghiệp vụ, Trung tâm Giám sát an toàn không gian 

mạng quốc gia, Cục An toàn thông tin, Bộ Thông tin và Truyền thông; điện thoại: 

0336666905; thư điện tử: sonpt@mic.gov.vn. 

Trân trọng./.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                        

Nơi nhận:                                              
- Như trên; 
- Thứ trưởng Nguyễn Huy Dũng (để b/c); 

- Cục trưởng (để b/c); 

- Các Phó Cục trưởng; 

- Lưu: VT, CATTT. 

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

 

 

 

Trần Đăng Khoa 
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Phụ lục I  

THÔNG TIN THỐNG KÊ VỀ 

WEBSITE BỊ LỢI DỤNG ĐỂ CHUYỂN HƯỚNG, ĐĂNG TẢI 

HOẶC LIÊN KẾT VỚI NỘI DUNG KHÔNG PHÙ HỢP 

(Kèm theo Công văn số               / CATTT-NCSC 

ngày        /         /2023 của Cục An toàn thông tin) 

 

Cơ quan, tổ chức 
Số lượng đơn vị bị  

ảnh hưởng 

Số lượng website bị 

ảnh hưởng 

Bộ/Ngành 7 49 

Tỉnh/Thành 15 37 
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Phụ lục II 

THỐNG KÊ CÁC WEBSITE CHỨA THÔNG TIN KHÔNG PHÙ HỢP 

(Kèm theo Công văn số               / CATTT-NCSC 

ngày        /         /2023 của Cục An toàn thông tin) 

1. Tỉnh, thành phố trực thuộc Trung ương 

TT Tỉnh, thành phố Số lượng website bị ảnh hưởng 

1 Hà Nội  12 

2 Hồ Chí Minh  3 

3 Bà Rịa – Vũng Tàu 1 

4 Bắc Kạn 1 

5 Bình Phước 4 

6 Đồng Nai  1 

7 Hà Tĩnh  1 

8 Lai Châu 1 

9 Nghệ An  1 

10 Phú Thọ 1 

11 Quảng Nam 5 

12 Quảng Ninh 1 

13 Quảng Trị 2 

14 Tây Ninh 1 

15 Thanh Hóa 2 

Tổng 37 

2. Bộ, Ngành 

TT Bộ/Ngành 
Số lượng website bị  

ảnh hưởng 

1 Bộ Công Thương  2 

2 Bộ Giáo dục và Đào tạo   42 

3 Bộ Kế hoạch và Đầu tư 1 

4 Bộ Khoa học và Công nghệ 1 

5 Bộ Nông nghiệp và Phát triển nông thôn 1 

6 Bộ Y Tế 1 

7 Bộ Tài nguyên và Môi trường 1 

Tổng 49 
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