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S6:41L JANM Ha Tinh, ngay] thang 4 nam 2023
V/v phat hién 15 hong bao mét trén
cac san phdm cua Cong ty Fortinet

Kinh gui: So Thong tin va Truyén théng Ha Tinh.

Cuc An ninh mang va phong chéng t6i pham sir dung cbng nghé cao
thong bao vé viéc phat hién 16 hong nghiém trong anh huong dén giao dién quan
trj FortiOS (hé diéu hanh cung cap cho nguoi dung kha nang hién thi thong so,
hién thi log, tinh néng phat hién mbi de doa...) va FortiProxy cho phép cac doi
tuong c6 thé tin cong tir xa, bd qua xac thuc, thuce hién gui cac yéu cu HTTP.
Tu do, co 1he thuc thi ma tuy ¥ trén hé thong hodc tao diéu kién dé tan cong DoS
trén GUI.

Lo hong nay anh hudng to1 cac san pham: FortiOS phieén ban 7.2.0 dén

, FortiOS phién ban 7.0.0 dén 7.0.9, FortiOS phién ban 6.4.0 dén 6.4.11
I~01t1()S phién ban 6.2.0 dén 6.2.12, FortiOS 6.0 tat ca céac phién ban, FUI‘T]PIO‘(}/
phién ban 7.2.0 dén 7.2.2, FortiProxy phién ban 7.0.0 dén 7.0.8, FortiProxy
phién ban 2.0.0 dén 2.0.11, FortiProxy 1.2 tat ca cac phién ban, FortiProxy 1.1
tat ca cac phién ban. Ngoai ra, cac mau thiét bj FortiGate va FortiWiFi khi chay
phién ban FortiOS ton tai 16 héng déu co nguy co bi dbi tuong khai thac, chiém
quyén diéu khién dé gay tinh trang DoS.

Pé khéc phuc 16 héng nay, giam thiéu i ro bi tin cong can nang cap lén
cac phién ban FortiOS 7.4.0, 7.2.4, 7.0.10, 6.4.12, 6.2.13, FortiProxy phién ban
7.2.3,7.0.9, 2.0.12 va FortiOS-6K7K phién ban 7.0.10, 6.4.12, 6.2.13 va nén tat
giao dién quan tri HTTP/HTTPS hoéc gidi han cac dia chi IP co thé truy cap giao
dién quan tri bang cach sir dung Local in Policy.

Phong An ninh mang va phong chong 101 pham su dung cong nghé cao
trao d6i S¢ Thong tin va Truyén thong biét dé canh bio céc co quan, to chuc
trén dia ban./. 9
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