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V/v tang cudong dam bao an toan
h¢ thong thong tin trong dip
nghi 1€ 30/4 va 01/5
Kinh gui:

- Vén phong Tinh ty;
- Van phong UBND tinh;
- Cac s@, ban, nganh cz"ip tinh;
- UBND céc huyén, thanh ph, thi xa.

Thuc hién cong tac dam bio an toan, an ninh mang va duy tri cac hé théng
thong tin trén dia ban tinh Ha Tinh hoat dong 6n dinh trong va sau dip ky niém 50
nam Ngay Giai phéng mién Nam thdng nhit dat nudc (30/04/1975 — 30/04/2025),
Cong an tinh d& nghi céc don vi thuc hién mét s6 noi dung sau:

1. Phan cong can b thuong xuyén kiém tra tinh trang hoat déng cua hé théng
thong tin, ddm bao hé théng thong tin hoat dong 6n dinh va g ctru sy ¢6 kip thoi.
Déi véi chu quan hé thong théng tin cdp do 3 va hé théng thdng tin clia Van phong
Tinh 1ty dé nghj bé tri can bo truc, thuorng xuyén kiém tra tinh trang hoat dong cac
hé thong théng tin, phéi hop véi dau méi mg ctru sy ¢b va céc don vi lién quan khi
c6 yéu cau.

2. Trong thoi gian nghi 1€, d& nghi céc don vi yeu cau cén b, cdng chuc, vién
chire tit céc thiét bi may tinh két ndi Internet khéng can thiét, tranh d& cac déi tuong
loi dung thoi gian nghi 1€, tn céng x4m nhép vao hé théng thong tin; can bo, cong
chure, vién chire trong qué trinh str dung mdy tinh cia co quan, don vj tuyét déi khong
truy cép vao céc dudng link la, cac ndi dung email bét thuong. Néu cao tinh thin
canh gi4c véi cac loai tin cong mang, thuong xuyén thay d6i mat khau cac tai khoan
trén hé théng ding chung cua tinh, .

3. Dé nghi S Khoa hoc va Cong nghé bo tri can bg truc, ph01 hop vé6i dau
mbi g ctru sy cb trong tinh hudng xay ra su c6 hoic c6 hoat dong tan cong mang
vao hé théng théng tin st dung tén mién hatinh. gov.vn, trién khai phuong an bao
ddm hé thong thong tin khi bi tAn cong thay doi giao dién (c6 phirong dn kém theo).

4. Bé nghj Vin phong UBND tinh, chi dao Trung tdm Céng bdo — Tin hoc
thuc hlen thiét 1ap cac tinh nang ngan chin tan cdng DDOS, loc dia chi IP thuc hién
truy van bét thuong; giam sb lwong truy van vao hé thong dich vu céng truc tuyén
trong thoi gian nghi 1&. Phéi hop Céng an tinh x{r ly su ¢6 budc diu, didu tra, truy
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vét, xac minh ngudn, nguyén nhan tAn cong mang nhim vao hé théng (méu xay ra
hoat déng tan cong).

DPiu mbi tmg clu sy ¢b tinh: Phong An ninh mang va phong, chéng toi
pham sir dung cong ngh¢ cao, Cong an tinh; So dién thoai c6 dinh: 069.292.6555;
Email: anm.cat@hatinh.gov.vn; Dia chi: s6 04, Nguyén Thiép, Phuong Tan

Giang, Thanh pho Ha Tinh, Ha Tinh; S dién thoai di dong/Zalo/Telegram:
099.338.6777.

Pé nghi céc co quan, don vi trién khai, thuc hién nghiém tic, trong qué trinh
thuc hién c6 kho khén, vudng méc lién hé d/c Lé Pha Hung (Can bo Phong An ninh
mang va phong chong toz pham cong nghe cao — Cong an tinh, s6 dién thoai:

Noi nhin: . GIAM POC
- Nhu trén; ) GIAM POC
- Plc Giam dbc (dé bdo cdo);

- Luu: VT, ANM.

Thugng ta Nguyén Quéc Hing



' TIN MANG TiNH HA TINH
FANM ngay20/4/2025)

Thue hién chirc ndang QLNN vé an toan, an ninh théng tin mang tinh Ha
Tinh, Céng an tinh dy kién mét s6 tinh hudng va phuong én xtr Iy khi xuét hién
su ¢b an toan, an ninh mang trén dia ban tinh Ha Tinh nhu sau:

1. Tinh hudng 1: Trang/c6ng théng tin dién tir ciia don vi trén dia ban
tinh bi tin cong thay déi giao dién

a) Cong tac phong ngira:

- Chi quan hé théng théng tin thudng xuyén kiém tra cdc diu hiéu bat
thuong ctia trang/cong thong tin dién tir nhu: phat hién céc t€p tin la trong trinh
quan ly file; tép tin dang anh nhung khong mé duoc hodc khong hién thi khi mé;
trang/cong c6 noi dung la hién thi.

- Cong an tinh trién khai hoat dong theo ddi 24/7 hé thdng trang/cong thong
tin dién tir dé kiém tra viéc thay doi bat thuong vé giao dién hién thi va tinh trang
hoat dong clia trang/cong thong tin dién tu.

- D6i véi hé thdng thong tin cdp d6 3 khi duge canh béo hodc chi dong
phét hién su ¢ an toan hé thong thong tin, dé nghi thué cac don vi chuyén moén
tién hanh pentest hé théng dé dam bao cac su cb, 18 hong khéng bi cai cim ma
ddc, webshell.

b) Cdc buéc xir Iy hoat dpng tin cong:

Buwoe 1: Khi théy c6 ddu hiéu cua viéc tin cong thay déi giao dién hodc
trang/cong thong tin khong hoat dong, hoat dong khong én dinh. Chuyén trach
cong ngh¢ thong tin cua don vi chi dong xac minh so bd nguyén nhén, kiém tra
c6 phai la nguyén nhan khach quan khong, nhu: su ¢d mét dién, méat két ndi mang,
v tinh thay doi néi dung. Néu xdc dinh khong phai do cc 1y do khach quan, yéu
cau don vi chi quén lién hé dau méi ing cu su ¢b an toan thong tin cua tinh
(Phong An ninh mang va phong, chéng t6i pham cdng nghé cao, Cong an tinh Ha
Tinh).

Bude 2: Dau moi ing clru sy ¢6 ti€p nhan thong tin, danh gid ban dau moi
su ¢6 duoc chu quan don vi bao cdo. Khi x4c dinh thy ¢6 hanh vi xam nhép, thay
doi giao dién, thuc hién:

- Phéi hop S Khoa hoc va Cong nghé tré tén mién .hatinh.gov.vn cta chu

quan don vi sang dia chi I[P may cht du phong ctia Dau moéi tmg ctru su ¢, dam
bao tén micn khong bi anh huong, mat uy tin co quan don vi.
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- Phéi hop don vi chu quan hé thdng thong tin lam viée véi nha cung cép
dich vu (ha tang k¥ thuat va phan mém hé thc”’)ng) dé danh gia nguyén nhan hé
thong bi tan cong; thu thap thong tin vé hanh vi tdn cong.

2. Tinh hudng 2: Hé théng thong tin bi tin cong DDOS

a) Cong tac phong ngrra:

- Don vi cht quan hé thdng can trién khai céc bién phap ky thuat nhim gioi
han luu lugng truy cép bét thuong, cdu hinh tudng lira, thiét 14p cac chinh sach
chéng DDOS phtt hop trén cac thiét bj mang, may cha.

- Thiét lap hé thong giam sat, phat hién sém cac dau hiéu bat thuong vé luu
lugng truy cap nhu: tang dot ngot, xuét hién tir cac dia chi IP nghi van hoic dén
tir mot quéc gia cu thé trong thoi gian ngin.

- Cong an tinh phdi hop véi S& Théong tin va Truyén thong huéng dan cac
don vi xay dung kich ban phong chdng tan cong DDOS, trién khai tap huén, dién
tap dinh ky.

b) Cdic budc xir Iy hoat djng tin cong:

Bude 1: Khi hé théng hoat dong cham, khong truy cap dugc hodc bi qua
tai bat thuong, don vi chii quan can:

- X4c minh c6 phai do luu lugng truy cép ting dot bién hay do su ¢b noi bo
(qua tai server, 16i phé“m mém, mang ndi ba...).

- Néu loai trir nguyén nhan k¥ thuét thong thuong, lién hé ngay véi dau moi
g clru sy ¢d an toan thong tin mang cua tinh (Phong An ninh mang va phong,
chdng to6i pham céng nghé cao, Cong an tinh Ha Tinh).

Buée 2: Pau mbi timg ciru su b tiép nhan va phan tich dir lidu nhat ky truy
cap:

- Panh gi4, x4c dinh ¢6 ddu hiéu cta tin cong DDOS hay khéng.

- Huéng dan don vi thuc hién céc bién phap giam tai, loc IP, dinh tuyén
truy cap qua cac kénh an toan hon.

- Phéi hop v6i nha cung cép dich vu mang dé chin luu luong doc hai tu
upstream, cén bang tai tam thoi.

- Khi can thiét, hd tro chuyén hudng tam thoi hé thong sang may chu du
phong, dam bao duy tri dich vu thiét yéu.

3. Tinh hudng 3: M4y tinh c4 nhin ciia don vi bi nhiém méa doc ma héa
dir liéu

a) Cong tac phong ngira:
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- Don vi chu quéan h¢ thong va can bg, cong churc, vién chire can thuong
xuyén cdp nhat hé diéu hanh, phan mém diét virus, khong ma céc lién két, tép tin
dinh kém tUr email khong rd ngudn goc.

- Thye hién chinh sach phan quyén truy cap dir liéu phu hop, han ché truy
clp tu may tram tdi cac thu muc may chu khi khong can thiét.

- Pinh ky sao luu dit liéu quan trong vao thiét bi luu trit riéng biét hodc hé
thdng sao luu tu dong, dam bao khong két ndi truc tiép véi mang néi bo.

- Cong an tinh phéi hop S& Théng tin va Truyén thong t6 chue tuyén truyén,
nang cao nhan thic vé phong, chéng ma doc cho cén b trong cac co quan, don
Vi.

b) Cic buée xir Iy hoat dong tin cong:

Buéce 1: Khi phat hién may tinh hién thi thong bdo ma hoa dir liéu, khéng
mo duge tép tin dinh dang phé bién (doc, xlsx, jpg, ...), can:

- Ngat két néi may tinh khoi mang néi bé (rtt cap mang, tat Wi-Fi).

- Tuyét d6i khong thanh toan tién chudc hay c¢é géng giai ma khi chua co6
hudéng dan.

- Béo ngay cho don vi phu trach cong nghé thong tin (CNTT) va ddu méi
ung ctru su ¢b cua tinh (Phong An ninh mang va phong, chdng t6i pham cong
ngh¢ cao, Cong an tinh Ha Tinh).

Bwde 2: Dau moi ing ctu sy ¢0 tién hanh:

- Huéng dan trich xudt dir lidu nhat ky, xac dinh loai ma doc va phuong
thire 1ay lan.

- Phéi hop véi don vi phu trach CNTT ¢6 14p cac may bi nhiém, kiém tra
murc do lay lan trong hé thong.

- Tu van phuong an phuc hdi tir ban sao luu an toan, diét ma doc hoan toan
trude khi két ndi lai vao mang ndi bo.

- Téng hop nguyén nhan, béo cdo vu viée cho cp c6 thim quyén va dé xudt
céc giai phap phong chdng.

4. Tinh hudng 4: Phat hién trang/cong théng tin dién tir bi cic doi
twong chén quiang cdo vi pham phap luit (backlink)

a) Cong tac phong ngira:

- Bon vi chii quan hé théng trang/céng théng tin dién tir can thudong xuyén
ra soat ma ngudn, ndi dung HTML cua website, dic biét 1a cac khu vuc footer,
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header, sidebar hoic trong cac bai viét, thu muc chtra file HTML tinh dé kip thoi
phat hién céc lién két la.

- Thiét 1ap canh bao déi vdi cdc truong hop c6 thay dbi noi dung trang
khong qua hé théng quan tri ngi dung (CMS), nhu chén ma JavaScript, iframe
hogc link la ¢6 ndi dung quang cdo, danh bac, ca do, khiéu dam, 16i kéo nguoi
dung dén cac website bt hop phap.

- Tang cuong str dung phan mém kiém tra toan ven hé théng (file integrity
checker), cac cong cu quét ma doc, phat hi¢n webshell, khai thac 16 héng phd
bién.

- Cong an tinh phdi hop S& Thong tin va Truyén thong t6 chirc kiém tra
dinh ky hé théng théng tin ctia cac don vi, dong thoi tuyén truyén nhan dién thu
doan cai cam backlink va hau qua phép ly lién quan.

b) Cac buée xir Iy hoat dong tan cong:

Bude 1: Khi can b phu trach CNTT hoic nguoi dung phat hién trén
trang/cong thong tin dién tir cia don vi ¢6 hién thi cac lién két quang cdo bat
thuong, ndi dung vi pham phap luat (lién quan dén co bac, mai ddm, mua ban
hang gia, tin dung den, ...):

- Lap tic ghi nhén thong tin hién thi, URL lién két, ma nguén lién quan
(néu ¢6), chup anh man hinh,

- Cht dong ngit két ndi cap nhat ndi dung tir mdy cht hodc tam thoi dua
vé trang thai bao tri.

- Bdo cdo ngay téi dau méi ing ctru sy ¢b an toan thong tin cta tinh (Phong
An ninh mang va phong, chéng to1 pham cong nghé cao, Cong an tinh Ha Tinh).

Buée 2: Dau mdi ing ctru su ¢6 thuc hién:

- Phéi hop don vi chu quan hé théng trich xuat log truy cép, log cdp nhat
ndi dung dé xac minh thoi diém chen backlink, théng tin IP, tai khoan thao tac.

- Phan tich ma nguén dé xéc dinh phuong thirc cheén: qua 16 hong plugin,
ma dgc webshell, 1 tai khoan quan tri...

- Huéng dan don vi cht quan thuc hién khoi phuc phién ban sach cta hé
théng, cdp nhat bao mat va thay dbi toan bo thong tin tai khoan quan tri, mat khau
mady chu.

- Phéi hop don vi chit quan h¢ thng théng tin lién hé Google dé xéa bé
quang céo trén coéng cu tim kiém.
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5. Tinh huong 5: RO ri tai khodn noi b qua tin cong phishing hoic bi
danh cip dir liéu

a) Cong tic phong ngura:

- Pon vi cht quan c?m t6 churc tuyén truyén, nang cao nhan thiic cho cén
bd, cdng chirc, vién chirc vé cac hinh thire tén cong lira ddo qua email (phishing),
tin nhin gid mao (smishing), hodc cac trang déng nhap gia mao (fake login page).

- Thiét 1ap xéc thuc da yéu té (MFA/2FA) cho cac tai khoan truy cép hé
thong théng tin, tai khoan email cong vu, tai khodn quan tri hé théng, nhim glam
thiéu rai ro khi bi 16 thong tin dang nhép.

- Gi6i han quyén truy cap hé thong theo nguyén tic phan quyén t6i thiéu,
chi cap tai khoan c6 quyén tuong tmg véi chire nang, nhiém vu.

- Dinh ky thay d6i mat khau truy cap, kiém tra lich st dang nhap tir cac dia
chi IP bét thudng hoic ving dia ly khéng pht hop.

- Cong an tinh phéi hop S& Thoéng tin va Truyén thong td chie hudn luyén
k¥ nang nhan dién email gia mao, lién két doc hai va cach xur ly khi nghi ng¢ bi
tin cong.

b) Cdc bude xiv Iy khi phdt hién sw cé:

Buée 1: Khi can bd, nhan vién phat hién: (V' C6 email la yéu cau cung cép
thong tin tai khoan, d6i mat khdu qua lién két khéng & ngudn gde; @ C6 hién
tugng mat quyén truy cép tai khoan, bi thay doi mat khéu, hodc phat hién truy cap
trai phép; ) C6 dir liéu ndi bo bi tiét 16, phat tan trai phép.

Can lap tirc ngét két néi internet (neu nghi ngd bi chlem quyén diéu khién
mdy), bio ngay v6i can bd CNTT va ddu mdi ing ctru su ¢b an toan thong tin cla
tinh.

Buée 2: Dau moi ng ctru su ¢d thuc hién:

- Phoi hop don vi chi quan kiém tra lich sir déing nhap cta tai khoan nghi
bi 19, truy vét IP, thiét bi, thoi gian truy cép bét thuong,

- Huéng dan don vi chii dong v higu hoa hodic thay dbi thong tin dang
nhdp toan b cac tai khoan ¢6 nguy co bi 16.

- Phén tich cac email nghi van, lién két hodc phin mém doc hai da duogc
mo/cai dit trong thoi gian gan.

- Trong trudng hop co dau hiéu phat tan dit liéu ndi b, phéi hop co quan
chuyén mén thu thép chiing cr, xir ly theo quy dinh ctia phép luat.
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